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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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ALIANZA EUROINNOVA Y UNIVERSIDAD UULA

Euroinnova lnternational Online Education y Grupo LOTTUS cierran una colaboración de forma exitosa.
De esta forma, Euroinnova y Grupo LOTTUS apuestan por un aprendizaje colaborativo, innovador y
diferente, al alcance de todos y adaptado al alumnado.

Además,  ambas  instituciones  educativas  apuestan  por  una  educación  práctica,  que  promueva  el
crecimiento personal y profesional del alumno/a. Todo con el fin de interiorizar nuevos conocimientos
de  forma  dinámica  y  didáctica,  favoreciendo  su  retención  y  adquiriendo  las  capacidades  para
adaptarse a una sociedad global en permanente cambio.

La democratización de la educación es uno de los objetivos de Euroinnova y Grupo LOTTUS, ya que
ambas  instituciones  apuestan  por  llevar  la  educación  a  los  rincones  más  remotos  del  mundo,
aprovechando  las  innovaciones  a  nivel  tecnológico.  Además,  gracias  al  equipo  de  docentes
especializados, se ofrece un acompañamiento tutorizado a lo largo de la formación.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Diplomado en Hacking Ético

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación
Titulación de Diplomado en Hacking Ético con 200 horas en conjunto con Euroinnova International
Online Education

Descripción
Gracias a este Diplomado en Hacking Ético tendrás los conocimientos y habilidades necesarios para
comprender y aplicar las técnicas de hacking ético o pentesting de manera responsable y legal. Ya que
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nos encontramos en un entorno digital en el que cada vez hay más amenazas informáticas, por lo que
conocer como los hackers realizan sus ataques es esencial para saber como proteger las
vulnerabilidades de los sistemas informáticos de las empresas. Se estudiarán las fases del hacking
ético para llevar una auditoría, en el que se aprenderán los diferentes tipos de ataques, desde el
reconocimiento y escaneo hasta la explotación de vulnerabilidades, además de trabajar con las
principales herramientas utilizadas por hackers éticos.

Objetivos

Comprender qué es el hacking ético y sus implicaciones legales.
Identificar los perfiles y habilidades necesarias para ser un hacker ético.
Conocer los diferentes tipos de ataques y herramientas utilizadas en el hacking ético.
Realizar pruebas de vulnerabilidad para identificar posibles brechas de seguridad.
Aprender sobre los ataques a redes WiFi, incluyendo técnicas de sniffing.
Adquirir conocimientos sobre los tipos de ataques y herramientas utilizadas en los ataques web.
Dominar los conceptos de redes privadas virtuales, protocolos de seguridad y tecnología VPN.

Para qué te prepara
Este Diplomado en Hacking Ético está dirigido a profesionales de la seguridad informática,
administradores de sistemas, desarrolladores web y también para cualquier persona interesada en
aprender sobre hacking ético. No se requieren conocimientos previos en hacking, pero se recomienda
tener un entendimiento básico de sistemas y redes informáticas.

A quién va dirigido
Este Diplomado en Hacking Ético te prepara para comprender y aplicar técnicas de hacking ético de
manera ética y legal. Obtendrás habilidades prácticas para identificar vulnerabilidades, realizar
pruebas de seguridad y proteger sistemas y redes. Aprenderás a analizar y asegurar redes WiFi, así
como a detectar y prevenir ataques en entornos web. Por lo que también tendrás conocimientos de
tecnologías de comunicación segura.

Salidas laborales
Con las salidas profesionales de este Diplomado en Hacking Ético estarás preparado para trabajar
como consultor de seguridad informática, analista de vulnerabilidades o pentester, auditor de
sistemas o especialista en ciberseguridad. Por lo que tendrás oportunidades en empresas de
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seguridad, consultorías u otro tipo de instituciones que requieran estos servicios.
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TEMARIO

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN Y CONCEPTOS PREVIOS

¿Qué es el hacking ético?1.
Aspectos legales del hacking ético2.
Perfiles del hacker ético3.

UNIDAD DIDÁCTICA 2. FASES DEL HACKING ÉTICO EN LOS ATAQUES A SISTEMAS Y REDES

Tipos de ataques1.
Herramientas de hacking ético2.
Tests de vulnerabilidades3.

UNIDAD DIDÁCTICA 3. FASES DEL HACKING ÉTICO EN LOS ATAQUES A REDES WIFI

Tipos de ataques1.
Herramientas de hacking ético2.
Tipos de seguridad WiFi3.
Sniffing4.

UNIDAD DIDÁCTICA 4. FASES DEL HACKING ÉTICO EN LOS ATAQUES WEB

Tipos de ataques1.
Herramientas de hacking ético2.
Tipos de seguridad web3.
Tipo de test de seguridad en entornos web4.

UNIDAD DIDÁCTICA 5. COMUNICACIONES SEGURAS

Definición, finalidad y funcionalidad de redes privadas virtuales1.
Protocolo IPSec2.
Protocolos SSL y SSH3.
Sistemas SSL VPN4.
Túneles cifrados5.
Ventajas e inconvenientes de las distintas alternativas para la implantación de la tecnología de6.
VPN

https://euroinnova.edu.es/diplomado-hacking-etico


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

¿Te ha parecido interesante esta información?

Si aún tienes dudas, nuestro equipo de asesoramiento
académico estará encantado de resolverlas.

Pregúntanos sobre nuestro método de formación, nuestros
profesores, las becas o incluso simplemente conócenos.

Solicita información sin compromiso

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

900 831 200

formacion@euroinnova.com

www.euroinnova.edu.es

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!
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