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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.

WORLD |

UNIVERSITY | =\, Ranking Educativo
RANKINGS [ TR ovciee

\ \ EUROPEAN
| | ExcELLENCE

‘\ |_EDUCATION E é;MUNDO

* LOS =

MEJORES MASTERS

EN
CIBERSEGURIDAD

* Cyber *

©OINNg
an
z
o
@|E 4
lo/e/

Q S
Q &
Y4 o

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://euroinnova.edu.es/tecnico-en-sistemas-microinformaticos-y-redes

EUROINNOVA INTERNACIONAL ONLINE EDUCATION
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
[: Estudia cuando y desde donde ,5"—-‘{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompaifiamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

e

SElACAB#D ey {IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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FINANCIACION Y BECAS

Financia ku cursos o master y disfruta de las becas disponibles. jContacta con nuestro equipo
experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rros

mastercord maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 biscovir @efecty @)Pumar CMR

y muchos mas...

COMFIAETA
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Técnico en Sistemas Microinformaticos y Redes (Preparaciéon Acceso a las
Pruebas Libres de FP)

DURACION
@ 2000 horas

MODALIDAD
AN | onune

8 ACOMPANAMIENTO
‘_pg PERSONALIZADO

Titulaciéon

TITULACION expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN
(Asociacion Espanola de Escuelas de Negocios) y reconocido con la excelencia académica en educacion
online por QS World University Rankings

EUROINNOVA INTERNATIONAL ONLINE EDUCATION
EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con Nimero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accion Formativa
de XXX horas, perteneciente al Plan de Formacién de EUROINNOVA en la convocatoria de XXX
Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

Con un nivel de aprovechamiento ALTO

¥ para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

. _________________________________________________________________________________________________]
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Descripcion

El sector de la informatica representa actualmente uno de los mas activos y dindmicos, y aglutina una
gran cantidad de las ofertas de empleo publicadas, por lo que representa una gran oportunidad para
acceder al mercado laboral. El tecnico en sistemas microinformaticos y redes supone para el alumnado
una de las mejores alternativas para comenzar a desarrollar una carrera profesional en el sector, ya
que es un perfil profesional altamente demandado por las funciones que desempena en todo tipo de
organizaciones, con independencia de su actividad. A través de dicha formacién el alumnado
aprendera a configurar equipos, montar y desmontar redes informaticas, cablear instalaciones,
configurar servidores, etc. A través del presente curso se ofrece la formacién de preparacion para
acceso a pruebas libres del grado en Sistemas Microinformaticos y Redes

Objetivos

La accion Formativa de Técnico en Sistemas Microinformaticos y Redes tiene los siguientes objetivos:
Instalar y configurar software basico y de aplicacion, redes locales cableadas, inaldmbricas o mixtas y
conectadas a redes publicas. Instalar, configurar y mantener servicios multiusuario, aplicaciones 'y
dispositivos compartidos en un entorno de red local. Montar y configurar ordenadores y periféricos.
Determinar la logistica asociada a las operaciones de instalacién, configuracién y mantenimiento de
sistemas microinformaticos. Diagnosticar disfunciones en sistemas microinformaticos y redes
mediante pruebas funcionales. Replantear el cableado y la electrénica de redes locales en pequefios
entornos y su conexién con redes de drea extensa. Ejecutar procedimientos establecidos de
recuperacion de datos y aplicaciones ante fallos y pérdidas de datos en el sistema. Elaborar
documentacion técnica y administrativa del sistema, elaborar presupuestos y asesorar al cliente.

A quién va dirigido

Este curso online se dirige a todas aquellas personas interesadas en capacitarse para llevara cabo ala
comercializaciéon, montaje y reparacién de equipos, redes y servicios microinformaticos en general, asi
como para formar parte del soporte informatico de todo tipo de organizaciones y entidades, tanto
publicas como privadas. Se trata de un curso de preparacion para acceso a pruebas libres del Grado
Medio en Sistemas Microinformaticos y Redes.

Para qué te prepara

Gracias a esta formacién de Sistemas Microinformaticos y Redes podras adquirir las habilidades y
competencias adecuadas para instalar, configurar y mantener sistemas microinformaticos, aislados o
en red, asi como redes locales en pequenos entornos, asegurando su funcionalidad y aplicando los
protocolos de calidad, seguridad y respeto al medio ambiente establecidos. Este curso online es un
curso de preparaciéon para acceso a pruebas libres del grado en Sistemas Microinformaticos y Redes.
Este curso es de Preparacién Acceso a: Pruebas Libres FP Andalucia, Pruebas Libres FP Aragén,
Pruebas Libres FP Asturias, Pruebas Libres FP Baleares, Pruebas Libres FP Canarias, Pruebas Libres FP

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Cantabria, Pruebas Libres FP Castilla la Mancha, Pruebas Libres FP Castillay Leén, Pruebas Libres FP
Cataluna, Pruebas Libres FP Comunidad Valenciana, Pruebas Libres FP Extremadura, Pruebas Libres FP
Galicia, Pruebas Libres FP La Rioja, Pruebas Libres FP Madrid, Pruebas Libres FP Murcia, Pruebas Libres
FP Navarra y Pruebas Libres FP Pais Vasco.

Salidas laborales

Los conocimientos adquiridos en este curso online son aplicables, profesionalmente, en las actividades
de: instalador - reparador de equipos informaticos, técnico de soporte informatico, técnico de redes
de datos, reparador de periféricos de sistemas microinformaticos, comercial de microinformatica,
operador de teleasistencia y operador de sistemas.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TEMARIO

MODULO 1. MONTAJE Y MANTENIMIENTO DE EQUIPOS

UNIDAD DIDACTICA 1. INTRODUCCION A LOS EQUIPOS INFORMATICOS

1.
2.
3.
4.

¢Qué son los equipos informaticos?
Hardware

Software

Tipos de equipos informaticos

UNIDAD DIDACTICA 2. PIEZAS DE LOS EQUIPOS INFORMATICOS

—_—

YN hwWN =

Partes de un equipo informatico
Placa base

CPU o microprocesador

Tarjeta grafica

La Memoria RAM
Almacenamiento

Fuente de alimentacién

Tarjeta de red

Disipadores y refrigeracién liquida
El chasis

UNIDAD DIDACTICA 3. PROCESO PARA MONTAR UN EQUIPO

ounhkw

. Pasos previos
. Conectar los componentes a la placa base

1. -CPU

2. - Memoria RAM

3. -SSD M.2
Conectar la placa
Componentes adicionales
Conexiones de cable
Encender el PC

UNIDAD DIDACTICA 4. PERIFERICOS

AN =

(Qué son los periféricos?
Entrada

Salida

Entrada/Salida

Caracteristicas de los monitores

UNIDAD DIDACTICA 5. INTRODUCCION AL MANTENIMIENTO

1.

;Qué es el mantenimiento?

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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. Mantenimiento correctivo
. Mantenimiento preventivo
. Mantenimiento predictivo

UNIDAD DIDACTICA 6. TECNICAS DE MANTENIMIENTO

—_—

YN RAWN =

Proteger con relleno

Organizar cables

Actualiza tu sistema operativo

Desenchufe para evitar la sobrecarga

Purgue su sistema de archivos y programas basura
Ejecute andlisis antivirus regulares

Limpiar el teclado y la carcasa

Actualice sus contrasefas

Organiza tus datos

Haga una copia de seguridad de sus datos

MODULO 2. SISTEMAS OPERATIVOS MONOPUESTO

UNIDAD DIDACTICA 1. SISTEMAS OPERATIVOS MONOPUESTO

U h WN =

. ;Qué son los sistemas operativos?
. Sistemas operativos monopuesto
. Sistemas operativos multipuesto

. Software libre

. Software propietario

UNIDAD DIDACTICA 2. TIPOS DE SISTEMAS OPERATIVOS

hAE I o e

Sistema operativo por lotes

Sistemas operativos de tiempo compartido
Sistema operativo distribuido

Sistema operativo de red

Sistema operativo en tiempo real

UNIDAD DIDACTICA 3. VIRTUALIZACION

PN

;Qué es la virtualizacion?

Software utilizado

Tipos de maquinas virtuales

Cloud Computing
1. - Infraestructura como servicio
2. - Plataforma como servicio
3. - Software como servicio

UNIDAD DIDACTICA 4. WINDOWS

1. ;Qué es Windows?
2. Preparacion de laimagen de Windows
3. Instalaciéon de Windows

LLN]
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4. Buenas practicas en Windows

UNIDAD DIDACTICA 5. LINUX

nhwn=

;Qué es Linux?

Distribuciones de Linux
Preparacion de la imagen de Linux
Instalacion de Linux

Buenas practicas con Linux

MODULO 3. APLICACIONES OFIMATICAS

UNIDAD DIDACTICA 1. SISTEMA OPERATIVO Y BUSCADORES

Nouvhkwdn=

Introduccién al ordenador (hardware, software)
Uso basico de los sistemas operativos
Navegadores web

Encontrar paginas web

Correo electrénico

Transferencia de ficheros FTP

Suites ofimaticas

UNIDAD DIDACTICA 2. EDITORES DE TEXTOS

—_—

Vo NLAWN =

Conceptos y caracteristicas generales
Operaciones con el texto del documento
Aspecto del texto y parrafo

Impresién

Creacion de tablas

Ortografia y gramdtica

Insercion de imagenes

Creacion de estilos

Uso de plantillas

Automatizacién de tareas

UNIDAD DIDACTICA 3. HOJAS DE CALCULO

PN

Hojas de calculo

Ingreso de datos en las celdas y operadores
Representacién de datos mediante graficos
Impresién

UNIDAD DIDACTICA 4. BASES DE DATOS RELACIONALES

1
2
3
4
5
6

. Administracién de bases de datos

. Creacién e insercién de datos en tablas

. Creacién de relaciones

. Creacion, modificacion y eliminacién de consultas
. Crear formularios

. Creacién de informes

LLN]
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UNIDAD DIDACTICA 5. PRESENTACIONES GRAFICAS

Diapositivas y software utilizado
Crear la presentacién

Acciones con diapositivas
Objetos y graficos

Diseno

Presentacion de diapositivas

ounpkpwN-=

MODULO 4. SISTEMAS OPERATIVOS EN RED
UNIDAD DIDACTICA 1. INTRODUCCION A LOS SISTEMAS OPERATIVOS EN RED

Definicién de NOS

Componentes

Diferencias entre un sistema operativo en red y uno distribuido
NOS mas utilizados

PN

UNIDAD DIDACTICA 2. WINDOWS SERVER

;Qué es Windows Server? Versiones
Active Directory

Instalacién de directorio activo

Creacién de usuarios en Active Directory
Conexion al directorio activo

AW =

UNIDAD DIDACTICA 3. LINUX SERVER

;Qué es Linux?

Mejores distribuciones Linux para servidores
OpenLDAP

Instalar OpenLDAP en Linux

Configuracion inicial OpenLDAP

Creacién de grupos y usuarios en OpenLDAP
Conexion a OpenLDAP

NoubkhwnNn=

UNIDAD DIDACTICA 4. SEGURIDAD EN SISTEMAS OPERATIVOS EN RED

1. Seguridad informatica
1. - Seqguridad informatica de red
2. - Seguridad en hardware
3. - Seguridad en software
2. Amenazas comunes
3. Medidas de seguridad para proteger nuestro servidor

MODULO 5. REDES LOCALES
UNIDAD DIDACTICA 1. CONCEPTOS DE UNA RED DE AREA LOCAL

1. Redes de area local.

LLN]
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1. - Topologias basicas.
2. - Topologia logica y fisica.
3. - Método de acceso al cable.
4. - Protocolos de comunicaciones.
5. - Arquitecturas de redes de area local mds usadas.
2. Equipos de conectividad.
. - Repetidores.
. - Concentradores (Hubs).
. - Conmutadores (Switches).
. - Enrutadores (Routers).
. - Pasarelas (Gateways).
. - Puentes (Bridges).
7. - Dispositivos inaldmbricos.
3. Sistemas operativos de red.
4. Medios de transmision.
1. - Medios de cobre.
2. - Medios opticos.
3. - Comunicaciones inaldmbricas.

AU WN =

UNIDAD DIDACTICA 2. PROTOCOLOS DE UNA RED DE AREA LOCAL

1. Introduccién a los protocolos.

2. Modelo de Interconexion de Sistemas Abiertos (OSlI).
1. - Nivel Fisico.
2. - Nivel de enlace.
3. - Nivel de red.

3. Modelo TCP/IP.

UNIDAD DIDACTICA 3. RESOLUCION DE PROBLEMAS CON EL CABLEADO

1. Armario de comunicaciones.

2. Comprobaciones de la instalacién de red.

3. Analizadores o comprobadores de cable.
1. - Comprobacién de cables de par trenzado.
2. - Comprobacion de cables coaxiales.
3. - Deteccién de alimentacién por Ethernet.
4. - Localizacién de cables utilizando tonos.

UNIDAD DIDACTICA 4. DIAGNOSTICO EN REDES LOCALES

1. Herramientas de diagnéstico.
1. -Ping.

. - Ipconfig.

. - Nbstat.

. - Netstat.

. -Net.

. - Nslookup.

. - Netsh.

. - Traceroute.
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2. Analisis especializado.
1. - Analizadores légicos.
2. - Analizadores de cableado.
3. Herramientas de gestion de red.
- Caracteristicas de un sistema de gestién de red.
2. - Herramientas de software.
3. - Sistemas de gestién de red mas utilizados.

UNIDAD DIDACTICA 5. MONITORIZACION DE RED

Tipos de informacién de monitorizacién.
Acceso a la informacion de gestion.
Mecanismos de monitorizaciéon: sondeo y notificaciones.
Gestién de prestaciones.
- Indicadores de prestaciones.
2. - Monitorizacion de indicadores de prestaciones.
3. - Principales tareas en la gestién de prestaciones.
5. Métricas.
. - Retardo.
- «Throughput» o capacidad.
- Longitud paquete / mensaje.
- Nimero de nodos.
- Carga.
- Velocidad.
- Conectividad.
- Disponibilidad.
. - Fiabilidad.
- Nivel de redundancia.

PN
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MODULO 6. SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE
LOS EQUIPOS INFORMATICOS

1. Modelo de seguridad orientada a la gestién del riesgo relacionado con el uso de los sistemas de
informacion
2. Relacién de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas
frecuentes
. Salvaguardas y tecnologias de seguridad mas habituales
4. La gestion de la seguridad informatica como complemento a salvaguardas y medidas
tecnoldgicas

W

UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO

1. Identificacion de procesos de negocio soportados por sistemas de informacion

2. Valoracién de los requerimientos de confidencialidad, integridad y disponibilidad de los
procesos de negocio

3. Determinacion de los sistemas de informacion que soportan los procesos de negocio y sus
requerimientos de seguridad
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UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1. Aplicacion del proceso de gestién de riesgos y exposicion de las alternativas mas frecuentes

2.
3.

Metodologias cominmente aceptadas de identificacién y andlisis de riesgos
Aplicacién de controles y medidas de salvaguarda para obtener una reduccién del riesgo

UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD

1.

3.

Determinacién del nivel de seguridad existente de los sistemas frente a la necesaria en base a
los requerimientos de seguridad de los procesos de negocio

Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad de los
sistemas de informacion

Guia para la elaboracién del plan de implantacién de las salvaguardas seleccionadas

UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

. Principios generales de proteccién de datos de caracter personal

Infracciones y sanciones contempladas en la legislacion vigente en materia de proteccién de
datos de caracter personal

Identificacién y registro de los ficheros con datos de caracter personal utilizados por la
organizacion

Elaboracion del documento de seguridad requerido por la legislacién vigente en materia de
proteccion de datos de caracter personal

UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA DE
SISTEMAS

1.

Determinacién de los perimetros de seguridad fisica

2. Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la organizaciéony a las

w

13.
14.

15.

areas en las que estén ubicados los sistemas informaticos

Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos

Exposicién de elementos mas frecuentes para garantizar la calidad y continuidad del suministro
eléctrico a los sistemas informaticos

Requerimientos de climatizacién y proteccion contra incendios aplicables a los sistemas
informaticos

Elaboracién de la normativa de seguridad fisica e industrial para la organizacién

Sistemas de ficheros mas frecuentemente utilizados

Establecimiento del control de accesos de los sistemas informaticos a la red de comunicaciones
de la organizacién

. Configuracion de politicas y directivas del directorio de usuarios
10.
11.
12.

Establecimiento de las listas de control de acceso (ACLs) a ficheros

Gestioén de altas, bajas y modificaciones de usuarios y los privilegios que tienen asignados
Requerimientos de seguridad relacionados con el control de acceso de los usuarios al sistema
operativo

Sistemas de autenticacién de usuarios débiles, fuertes y biométricos

Relacién de los registros de auditoria del sistema operativo necesarios para monitorizary
supervisar el control de accesos

Elaboraciéon de la normativa de control de accesos a los sistemas informaticos
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UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS

. Identificacién de los protocolos, servicios y puertos utilizados por los sistemas de informacion
. Utilizacién de herramientas de andlisis de puertos y servicios abiertos para determinar aquellos

que No soN necesarios

. Utilizacién de herramientas de andlisis de trafico de comunicaciones para determinar el uso real

que hacen los sistemas de informacion de los distintos protocolos, servicios y puertos

UNIDAD DIDACTICA 8. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS

1.

Relacién de los distintos tipos de cortafuegos por ubicacion y funcionalidad

2. Criterios de seguridad para la segregacién de redes en el cortafuegos mediante Zonas

6.

Desmilitarizadas / DMZ

. Utilizacién de Redes Privadas Virtuales / VPN para establecer canales seguros de

comunicaciones
Definicién de reglas de corte en los cortafuegos

. Relacién de los registros de auditoria del cortafuegos necesario para monitorizar y supervisar su

correcto funcionamiento y los eventos de seguridad
Establecimiento de la monitorizacién y pruebas de los cortafuegos

UNIDAD DIDACTICA 9. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

N —

O N AW

11.

12.
13.
14.

15.
16.
17.
18.

. Introduccioén al anélisis de riesgos

Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacién segura

Particularidades de los distintos tipos de c6digo malicioso

Principales elementos del andlisis de riesgos y sus modelos de relaciones

Metodologias cualitativas y cuantitativas de analisis de riesgos

Identificacién de los activos involucrados en el analisis de riesgos y su valoracién
Identificacién de las amenazas que pueden afectar a los activos identificados previamente
Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacién que
permitirian la materializacién de amenazas, incluyendo el andlisis local, analisis remoto de caja
blancay de caja negra

. Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria
. Identificacién de las medidas de salvaguarda existentes en el momento de la realizacién del

andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas

Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles
de materializarse

Determinacién de la probabilidad e impacto de materializaciéon de los escenarios
Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

Determinacién por parte de la organizacion de los criterios de evaluacion del riesgo, en funcién
de los cuales se determina si un riesgo es aceptable o no

Relacién de las distintas alternativas de gestion de riesgos

Guia para la elaboracién del plan de gestién de riesgos

Exposicién de la metodologia NIST SP 800

Exposicion de la metodologia Magerit

UNIDAD DIDACTICA 10. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS
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Herramientas del sistema operativo tipo Ping, Traceroute, etc

Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc
Herramientas de andlisis de vulnerabilidades tipo Nessus

Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc

Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc

Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc

UNIDAD DIDACTICA 11. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIAS DE
SISTEMAS INFORMATICOS

AN =

Principios generales de cortafuegos

Componentes de un cortafuegos de red

Relacion de los distintos tipos de cortafuegos por ubicacién y funcionalidad
Arquitecturas de cortafuegos de red

Otras arquitecturas de cortafuegos de red

UNIDAD DIDACTICA 12. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA DE
SISTEMAS DE INFORMACION

1.

2.
3.
4.

Guia para la auditoria de la documentacién y normativa de seguridad existente en la
organizacion auditada

Guia para la elaboracién del plan de auditoria

Guia para las pruebas de auditoria

Guia para la elaboracién del informe de auditoria

MODULO 7. SERVICIOS DE RED

UNIDAD DIDACTICA 1. SERVICIOS EN LA RED

—_—

v NaUnRAWDN =

(Qué son los servicios de red?
Partes de una red
Componentes de una red
Topologia de red

Topologia de anillo
Topologia de arbol

Topologia de bus

Topologia de estrella
Topologia de malla
Topologia hibrida

UNIDAD DIDACTICA 2. TIPOS DE SERVICIOS DE UNA RED

PN

v

Protocolo de configuracién dindmica de host (DHCP)
Protocolo simple de Administracion de red (SNMP)
Correo electrénico
Protocolo de transferencia de archivos (FTP)

1. - Instalacién de FTP en Linux
Domain Name System (DNS)
Telnet y SSH
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UNIDAD DIDACTICA 3. INSTALAR SERVIDOR DHCP

(Qué es DHCP?

Instalacion del servidor DHCP en Linux

Conectar un cliente Linux

Instalacion del servidor DHCP en Windows Server
Conectar un cliente Windows

AN =

UNIDAD DIDACTICA 4. INSTALADOR SERVIDOR DNS

;Qué es DNS?

Instalacion del servidor DNS en Linux

Conectar un cliente Linux

Instalacion del servidor DNS en Windows Server
Conectar un cliente Windows

AW =

UNIDAD DIDACTICA 5. SERVIDORES VIRTUALES

1. ;(Qué es un servidor virtual?
2. Caracteristicas
3. Cloud vs VPS
4. Tipos de virtualizacién de servidores
1. - Virtualizacion completa
2. - Para-virtualizacion
3. - Virtualizacion a nivel de sistema operativo

MODULO 8. APLICACIONES WEB
UNIDAD DIDACTICA 1. GESTORES DE CONTENIDOS

1. ;Qué son los gestores de contenidos?
2. Hosting
3. Tipos de gestores de contenidos
1. - Blogs
2. - Paginas corporativas
3. - Tiendas online o ecommerce
4. - Sitios de e-learning
5. -Foros
6. - Wikis
4. Gestores de contenidos mas usados

UNIDAD DIDACTICA 2. APLICACIONES WEB

1. ¢(Qué son las aplicaciones web?
2. Navegadores web y tipos

1. - Chrome

2. - Firefox

3. - Safari

4. - Microsoft Edge
5. -Opera
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3. Partes de un navegador
4, CRM

UNIDAD DIDACTICA 3. WORDPRESS

Instalacion Wordpress
Ajustes generales
Instalacion y gestion de Temas
Anadir entradas al Blog
Anadir paginas a la web
Gestion de Menus
Gestiéon de Widgets
Gestion de Plugins
Gestionar comentarios
Gestion de Usuarios
Copias de Seguridad

~SoYReNaURWN =

—_—

UNIDAD DIDACTICA 4. TIENDA ONLINE CON PRESTASHOP

Introduccioén a la tienda virtual
Instalacion Prestashop
Métodos de pago
Agregando productos
Moédulos de envio
Clientes y Pedidos
1. - Detalles y gestion de clientes
2. - Detalles y gestion de pedidos
7. Configuracién de los usuarios

ounpkpwN-~

UNIDAD DIDACTICA 5. GOOGLE ANALYTICS

¢Qué es Google Analytics?
Analitica web

Acceso a Google Analytics
Cddigo de seguimiento
Tiempo real

AN =

MODULO 9. FORMACION Y ORIENTACION LABORAL

UNIDAD DIDACTICA 1. FUENTES DEL DERECHO LABORAL

1. Introduccién a las fuentes del derecho laboral
2. Principios inspiradores del Derecho del Trabajo
3. Normas Internacionales Laborales

4. Normas Comunitarias Laborales

5. La Constitucién Espanola y el mundo laboral

6. Leyes laborales

7. Decretos legislativos laborales

8. Decretos leyes laborales
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9. Los Reglamentos
10. Costumbre laboral
11. Condicién mas beneficiosa de origen contractual
12. Fuentes profesionales

UNIDAD DIDACTICA 2. CONFLICTOS DE TRABAJO

Naturaleza del conflicto laboral

Procedimiento administrativo de solucién de conflictos colectivos
Procedimientos extrajudiciales de solucién de conflictos colectivos
Procedimiento judicial de solucién de conflictos colectivos

Ordenacién de los procedimientos de presion colectiva o conflictos colectivos

nhwn =

UNIDAD DIDACTICA 3. CONTRATOS (1). LA RELACION LABORAL

1. El contrato de trabajo: capacidad, forma, periodo de prueba, duracién y sujetos
2. Tiempo de trabajo: jornada laboral, horario, horas extraordinarias, recuperables y nocturnas,
descanso semanal, dias festivos, vacaciones y permisos

UNIDAD DIDACTICA 4. CONTRATOS (1l). MODALIDADES DE CONTRATACION

Tipologias y modalidades de contrato de trabajo

Contratos de trabajo de duraciéon indefinida

Contratos de trabajo temporales

Contrato formativo para la obtencién de la practica profesional
Contrato de formacién en alternancia

AN =

UNIDAD DIDACTICA 5. SISTEMA DE LA SEGURIDAD SOCIAL

1. Introduccién. El Sistema de Seguridad Social
2. Regimenes de la Seguridad Social
3. Régimen General de la Seguridad Social. Altas y Bajas

UNIDAD DIDACTICA 6. ORGANIZACION Y CONTROL DE LA ACTIVIDAD EN EMPRESAS

1. Variables que intervienen en la optimizacién de recursos

2. Indicadores cuantitativos de control, a través del Cuadro de Mando Integral
3. Otros indicadores internos

4. La mejora continua de procesos como estrategia competitiva

UNIDAD DIDACTICA 7. INICIO DE LA ACTIVIDAD ECONOMICA EN EMPRESAS

1. Tramites de constitucién segln la forma juridica

2. La seguridad social

3. Organismos publicos relacionados con la constitucién, puesta en marcha y modificacion de las
circunstancias juridicas de pequefos negocios o0 microempresas

4. Los registros de propiedad y sus funciones

5. Los seguros de responsabilidad civil en pequefios negocios o microempresas

UNIDAD DIDACTICA 8. CONCEPTOS BASICOS EN PREVENCION DE RIESGOS LABORALES
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Introduccién

El trabajo

La salud

Efectos en la productividad de las condiciones de trabajo y salud
La calidad

UNIDAD DIDACTICA 9. LAS TECNICAS DE BUSQUEDA DE EMPLEO

ounhkhwn-=

Cémo analizar las ofertas de trabajo
Cémo ofrecerse a una empresa

Cémo hacer una carta de presentacion
El Curriculum Vitae

Las Pruebas Psicotécnicas

Dinamicas de grupo

MODULO 10. EMPRESA E INICIATIVA EMPRENDEDORA

UNIDAD DIDACTICA 1. ACTITUD Y CAPACIDAD EMPRENDEDORA

1.
2.
3.

Evaluacién del potencial emprendedor
Variables que determinan el éxito en el pequefo negocio o microempresa
Empoderamiento

UNIDAD DIDACTICA 2. ANALISIS DE OPORTUNIDADES E IDEAS DE EMPRESA

nhwn =

Identificacién de oportunidades e ideas de negocio
Analisis DAFO de la oportunidad e idea negocio

Andlisis del entorno del pequefio negocio o microempresa
Andlisis de decisiones previas

Plan de accién

UNIDAD DIDACTICA 3. PLANIFICACION Y ORGANIZACION DE LOS RECURSOS DE UNA EMPRESA

WoOoNOUTAEWN =

Componentes basicos de una pequefna empresa

Sistemas: planificacién, organizacion, informacién y control

Recursos econémicos propios y ajenos

Los procesos internos y externos en la pequefa empresa o microempresa

La estructura organizativa de la empresa

Variables a considerar para la ubicaciéon del pequefio negocio o microempresa
Decisiones de inversién en instalaciones, equipamientos y medios

Control de gestion del pequefio negocio o microempresa

Identificacién de areas criticas

UNIDAD DIDACTICA 4. PLANIFICACION ECONOMICO-FINANCIERA DE LA EMPRESA

1
2.
3.
4
5

Caracteristicas y funciones de los presupuestos

El presupuesto financiero

Estructuray modelos de los estados financieros previsionales

Caracteristicas de las principales magnitudes contables y masas patrimoniales
Estructuray contenido basico de los estados financiero-contables previsionales y reales
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6. Memoria

UNIDAD DIDACTICA 5. RENTABILIDAD Y VIABILIDAD DE LA EMPRESA

1.

W

Tipos de equilibrio patrimonial y sus efectos en la estabilidad de los pequeifos negocios o
microempresa

Instrumentos de andlisis: ratios financieros, econémicos y de rotacién mas importantes

. Rentabilidad de proyectos de inversion
. Aplicaciones ofimaticas especificas de calculo financiero

UNIDAD DIDACTICA 6. INICIO DE LA ACTIVIDAD ECONOMICA EN UNA EMPRESA

4.
5.

. Tradmites de constitucion segun la forma juridica

La seguridad social

. Organismos publicos relacionados con la constitucion, puesta en marcha y modificacién de las

circunstancias juridicas de pequenos negocios o0 microempresas
Los registros de propiedad y sus funciones
Los seguros de responsabilidad civil en pequefios negocios o microempresas

UNIDAD DIDACTICA 7. GESTION DE TESORERIA EN EMPRESA

1. Ejecucién del presupuesto de tesoreria y métodos de control
2. Técnicas de deteccién de desviaciones

3. Aplicaciones informaticas y ofimaticas en la gestién de tesoreria

UNIDAD DIDACTICA 8. GESTION CONTABLE, FISCAL Y LABORAL EN EMPRESAS

1. Obligaciones contables en funcién de la forma juridica
2. La gestion fiscal en pequeios negocios
3. Aplicaciones informaticas y ofimaticas de gestién contable, fiscal y laboral
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

iMatricularme ya!

iEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q 900831200
Formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

@O ®®
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